Rutiner for databehandling i Ung Kreft
Rutine - brukertilgang Regweb
1. Opprette bruker i Regweb på Administrasjon -> Brukerroller
2. Ansatte kan ha full tilgang og representanter fra Fylkesgruppene skal kun ha tilgang til medlemslister for sine foreninger.
3. Nye brukere opprettes av sekretariatet.
4. Nye brukere får tilsendt brukernavn og passord på epost eller sms.
5. Nye brukere skal endre passord ved førstegangspålogging -> Innstillinger
6. Nye brukere skal signere taushetserklæring og forplikte seg til å følge taushetserklæring og skal sette seg inn i Ung Kreft sine rutiner for personvern. 
7. I juni måned skal det være en gjennomgang av brukertilganger for å forsikre seg om at kun de som har behov og aktive roller i Ung Kreft har tilgang.
8. Brukere skal bytte passord en gang per år - helst og minimum i juni ved gjennomgang av brukertilganger.

Rutine for deling av personlige opplysninger internt i Ung Kreft
1. Lister og andre dokumenter med personopplysninger og/eller sensitive personopplysninger skal som hovedregel ikke sendes på epost. Dersom det sendes på e-post skal dokumentet sendes som link slik at kun interne brukere kan åpne dokumentet. Det kan også sendes med passordbeskyttelse. 
2. Overnevnte dokumenter deles via sharepoint eller one drive med påkrevd indentifikasjon/innlogging.
3. Lister og etiketter kan sendes per post.

Oppbevaring av personopplysninger i Fylkesgruppene og hos frivillige
1. Utskrifter og andre dokumenter med sensitivt innhold skal oppbevares forsvarlig. Det betyr f. eksempel at slike dokumenter ikke skal ligge fritt fremme når de ikke er i bruk.
2. Elektroniske dokumenter med personlige opplysninger skal ikke lagres på privat PC.
3. Elektroniske dokumenter med personlige opplysninger skal lagres på Fylkesgruppene sitt område på Sharepoint eller Onedrive på grunn av søkbarhet.
4. Fylkesgruppenes Onedrive kan synkroniseres med PC dersom PC er passord beskyttet.

Tilgangsstyring for Fylkesgruppene og frivillige i Office 365
1. Sekretariatet oppretter og avslutter nye brukere.
2. Brukere skal bytte passord minimum 2 ganger per år. Dette settes opp av administrator i Office 365. Brukere vil får beskjed om at passord utløper, og de må opprette et nytt. 
3. Dersom brukere trenger tilbakestilt passord skal passord endres ved førstegangspålogging.
4. Fylkesgruppene og frivillige arbeidsgrupper skal til enhver tid ha oversikt over hvem som har tilgang til Office 365.
5. Fylkesgrupper og frivillige arbeidsgrupper skal ikke dele mapper uten å kreve pålogging.
6. Dokumenter kan deles uten pålogging.

Påmeldinger til sentrale arrangementer
1. Påmeldinger skjer som hovedregel elektronisk ved hjelp av skjema på nettsider, Survey Monkey eller google skjema.
2. Bekreftelse på epost skal ikke inneholde sensitive opplysninger.
3. Når påmeldingsfristen har gått ut skal påmeldingslisten eksporteres til sekretariatets gruppeområde Sharepoint og svarene slettes fra det elektroniske skjemaet.
4. Kun opplysninger som er relevante for hotell og reise skal deles med reiseoperatør.
5. I påmeldingsskjemaet skal det kun etterspørres opplysninger som er relevante for den enkelte samling.
6. Samtykke i påmeldingsskjema til at nødvendige opplysninger kan deles til hotell og reiseoperatør på epost.
7. Sensitive personopplysninger slettes etter samlingen er ferdig.
8. Personopplysninger slettes fra sharepoint etter 3 år (1. juni personverndagen).

Håndtering av sensitive personalopplysninger
1. Lønnsopplysninger sendes til Falkenberg regnskapsbyrå i kryptert PDF-fil.
2. Sykemelding hentes ut elektronisk av regnskapsfører i Altinn og krever innlogging.
3. Andre sensitive opplysninger som skal deles med regnskapsfører deles på e-post med kryptert PDF-fil.
4. Alle personalopplysninger lagres i mappen "personalsensitivt" på gruppeområdet i sharepoint. Kun daglig leder har tilgang.
5. Dokumenter knyttet til tidligere arbeidstakere slettes som hovedregel etter 3 år (medarbeidersamtaler, lønnskrav etc), men arbeidskontrakter oppbevares videre.
6. Innsendte søknader til utlyste stillinger slettes etter tilsetning i aktuell stilling.

Personopplysninger knyttet til regnskap
1. Utbetaling av honorar, lønn, kjøregodtgjørelse og andre ytelser er rapporteringspliktig - dette utføres av regnskapsfører.
2. Utlevering av personsensitive opplysninger til regnskapsfører deles via e-post i kryptert PDF-fil.
3. Reiseregninger skannes og sendes til Falkenberg regnskapsbyrå. Skannede dokumenter sendes i kryptert PDF-fil.
4. Reiseregninger på papir oppbevares i perm på kontoret og de makuleres 1. juni året etter de er mottatt.

Adresselister for utsendelse av medlemsblad
1. Adresselister skrives ut via medlemsregisteret og trykkes på baksiden av medlemsbladet
2. Listene inneholder medlemsnummer, navn, adresse, poststed, land, antall blad, samt EA-nummer.
3. Listene sendes på e-post til Oslo Sats repro & montasje AS.
4. E-post med disse listene oppbevares for kontroll mellom hver utgave og slettes deretter av Ung Kreft og Oslo Sats repro & montasje.

Bestilling og utsendelse av velkomstpakker/brosjyrer
Velkomstpakker:
1. Nytt medlem registreres via skjema i Regweb. Den er linket til fra våre nettsider.
2. Nye medlemmer importeres inn i medlemsregisteret ukentlig.
3. Faktura lastes ned fra Regweb, skrives ut og sendes til medlem sammen med to medlemsblader og brosjyrer.
4. Nedlastede fakturaer slettes etter utsendelse. Ved behov hentes de opp igjen i medlemssystemet, Regweb.

Brosjyrer
1. Nye bestillinger av brosjyrer sendes til sekretariatet på e-post.
2. Brosjyrer sendes ut fortløpende og e-post slettes etter det er sendt ut. 
3. Bestillinger av brosjyrer kommer som hovedregel fra fagpersoner. Vi spør også om de vil abonnere på medlemsbladet vårt. Takker de ja, registreres dette i Regweb. Informasjonen benyttes kun til det de har takket ja til.
4. Lister over abonnenter lagres kun i Regweb.

Eposthenvendelser til post@ungkreft.no
1. Henvendelser fra enkeltpersoner til post@ungkreft.no arkiveres i mapper «behandlet av den enkelte ansatt».
2. I tilfeller der eposter inneholder sensitive personopplysninger, fjernes dette innholdet ved retur.
3. Eposter med sensitive personopplysninger arkiveres ikke i mappe men slettes umiddelbart.
4. Når eposter med personopplysninger og sensitive personopplysninger videresendes til ansatte i Ung Kreft, har ansatte ansvar for sletting i egen mappe. Se "Eposthenvendelser til ansattes epostadresser".
5. Eposter i epostmapper i post@Ung Kreft.no slettes årlig 1.juni (personverndagen).

Eposthenvendelser til ansattes epostadresser
1. [bookmark: _Hlk519160170]Henvendelser fra til ansattes e-postadresser arkiveres i ansattes mapper, f.eks "Fra fylkesgruppene" og "Fra medlemmer"
2. Henvendelser fra enkeltpersoner arkiveres i respektive mapper som er enkelt å holde oversikt over. Eks. "Fra fylkesgrupper" og "Fra medlemmer"
3. I tilfeller der eposter inneholder sensitive personopplysniger, fjernes dette innholdet ved retur.
4. Eposter sendt til ansatte med sensitivt innhold må slettes umiddelbart.
5. Eposter i epostmapper beskrevet ovenfor slettes årlig 1.juni (personverndagen)

Eposthenvendelser til fylkesgrupper og frivillige med @ungkreft.no epostadresse.
1. Fylkesgrupper og frivillige som bruker ungkreft epostadresser får utdelt retningslinjer og opplæring i bruk av kontoen og Sharepoint (Office 365). 
2. Henvendelser fra til frivilliges e-postadresser arkiveres i innboksen. De kan også arkivere e-post i egne mapper. 
3. Henvendelser fra enkeltpersoner arkiveres bare etter behov, og dersom de får mange henvendelser må de opprette egne mapper for å enklere holde oversikt. 
4. I tilfeller der eposter inneholder sensitive personopplysninger, fjernes dette innholdet ved retur. 
5. Eposter sendt til frivillige med sensitivt innhold må slettes umiddelbart.
6. Eposter i epostmapper beskrevet ovenfor slettes årlig 1.juni (personverndagen). 
7. Sekretariatet sender ut påminnelse til alle ungkreft epostadresser for å sørge for at det blir gjort. 
Ved utsendelse av e-post for invitasjon eller informasjon til medlemmer skal det alltid brukes blindkopi, slik at e-postadresser ikke blir delt med alle. 

Brukerrepresentanter
1. Opplysninger og brukerrepresentanter innhentes i Sharepoint og lagres i sekretariatets gruppeområde.
2. Brukerrepresentantene samtykker til de aktuelle formålene.
3. Brukerrepresentantene samtykker til overføring av personopplysninger til prosjektbasert samarbeid.
4. Brukerrepresentanter samtykker til lagring av personopplysninger om dem selv for 3 år av gangen, de mottar en forespørsel eller slettes etter 1.juni (personverndagen)

Brukerrepresentanter for Kreftforeningen
1. Disse lagres i deres systemer. Ung Kreft har en liste over de som representerer unge.
2. Listene lagres i Sharepoint, gruppeområde for de ansatte. 

Sletting av data på Personverndagen 1. juni
1.juni er den dagen vi går gjennom alle rutiner, gjør revideringer der det er behov, og sletter dokumenter, lister, e-poster i tråd med rutinebeskrivelsene. 

Rutiner for håndtering av personopplysninger i Ung Kreft sitt likepersonsarbeid
1. Alle likepersoner i Ung Kreft er personer som selv har hatt kreft, er pårørende eller etterlatt. For å være likeperson må man ta kurs, e-kurs og eventuelt besøkerkurs. 
2. Hver likeperson må samtykke til vårt personvern når de godkjennes og registreres som likeperson.
3. Det skal være frivillig for likepersoner å registrere personsensitive opplysninger.
4. Håndtering av personopplysninger i portalen står beskrevet i personvernerklæringen til likepersonene.
5. Dersom personvernerklæringen oppdateres vil brukerne måtte akseptere vilkårene på nytt.
6. Rapportering og listene over gjennomførte samtaler skal ikke registreres med navn og sensitive opplysninger.  


Rutiner for formidling av besøk
1. Det skal ikke under noen omstendigheter registreres eller lagres personsensitive opplysninger om de som ønsker, eller har fått et besøk.
2. Ved forespørsel etter en aktuell likeperson skal helseopplysninger aldri oppgis i sammenheng med navn, kontaktinfo, eller andre personidentifiserbare opplysninger.
3. Ved formidling av besøk skal navn og kontaktinformasjon til den som ønsker besøk sendes gjennom en annen plattform enn øvrige anonymiserte helseopplysninger.
4. Ved formidling av besøk gjennom en tredjepart (for eksempel helsepersonell) skal ikke personsensitive opplysninger om likepersonen utleveres uten samtykke.

Rutiner for håndtering av personopplysninger i fylkesgruppene og hos frivillige
1. Alle lokale fylkesgrupper skal ha en egen …@Ung Kreft.no adresse
2. Alle dokumenter tilknyttet fylkesgruppene med personopplysninger skal lagres på OneDrive, og følger UNG KREFTS øvrige personvernsrutiner. Det skal aldri lagres medlemslister etc. på privat PC.
3. Alle mailer med personsensitivt innhold skal enten slettes umiddelbart, eller lagres i en mappe merket "personsensitivt innhold", som slettes årlig.
4. Fylkesstyrene og øvrige frivillige er selv ansvarlig for at dokumenter og mailer med personopplysninger slettes etter et år. 
5. Sekretariatet sender ut en årlig påminnelse om dette.

Rutiner for personvern ved publisering av bilder på Instagram 
1. [bookmark: _Hlk519162458]I Fylkesgruppene har Ung Kreft egne frivillige som er ansvarlige for Instagram. 
2. Når de har akseptert retningslinjene og lest gjennom rutiner for personvern, får de brukernavn og passord slik at de kan publisere bilder på vegne av Ung Kreft.
3. Ved publisering av bilder av enkeltpersoner skal det alltid innhentes skriftlig samtykke. I gruppebilder fra aktiviteter i regi av Ung Kreft, holder det med muntlig samtykke, da det er flere vitner tilstede. 
4. Det må spesifiseres hva bildet skal brukes til.
5. Det er ikke lov å gjenbruke bildet til noe annet uten en ny samtykke.
6. Det skal ikke publiseres navn av personer på bildet uten samtykke. Dette for å unngå at bildet dukker opp i nettsøk.   
7. Dersom enkeltpersoner er avbildet i en post og ønsker å bli slettet, gjør vi dette så raskt som mulig. 

Rutiner for personvern på Facebook-gruppene
1. Hver enkelt fylkesgruppe har egne facebookgrupper for sine medlemmer. 
2. Facebookgruppene skal være lukkede grupper. For å bli medlem av gruppen må man besvare noen spørsmål og administrator vil deretter vurdere om personen kan få bli medlem i gruppen eller ikke. Denne kontrollen er ment å sile ut uønskede medlemmer i gruppene.  
3. På faceboolgruppen skal det ligge link til personvernerklæring fra Ung Kreft.
4. [bookmark: _Hlk522016201]Dersom noen publiserer sensitive opplysninger om andre enn seg selv, skal dette slettes av administrator umiddelbart etter det er oppdaget. 
5. I gruppeinformasjonen på facebook skal det stå informasjon om at gruppen er lukket, men at man bør være varsom med å dele sensitive opplysninger om seg selv siden alle medlemmene i gruppen får tilgang på informasjonen de deler. Dersom noen deler sensitive opplysninger, prøver vi å gjøre gruppemedlemmene bevisste på at dette ikke nødvendigvis er så lurt, da informasjonen blir tilgengelig for alle i gruppen.
Rutiner for personvern på Ung Kreft sin facebookside
1. Ung Kreft sin facebookside administreres av kommunikasjonsrådgiver. 
2. kommunikasjonsrådgiver tar jevnlig vurdering om eksternt innhold må fjernes eller modereres grunnet sensitive personopplysninger. 
3. Dersom noen publiserer sensitive opplysninger om andre enn seg selv, skal dette slettes av administrator umiddelbart etter det er oppdaget. 
Rutiner for personvern i annet kommunikasjonsarbeid
1. Ung Kreft driver med kommunikasjonsarbeid gjennom sosiale medier, Unge Krefter, Podkast Bekreftet, brosjyrer og på nettsiden.
2. Ved deling av personlige historier i de ulike kommunikasjonskanalene skal vi innhente samtykkeerklæring fra den det gjelder for å dele både tekst og bilde. 
3. Personer skal få tilbud om å bruke kun fornavn for å kunne verne seg selv mot nettsøk. 
4. Dersom vi deler artikler som ikke inneholder personopplysninger, og ikke omhandler den enkelte person, men en gruppe, aktivitet eller lignende, trengs ikke samtykkeerklæring fra de som deltok. 
5. Ved bruk av gruppebilder skal muntlig samtykke innhentes. Den som tar bildet må opplyse om hva bildet skal brukes til og be om samtykke til det.  
